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UMFANG DES VERSICHERUNGSSCHUTZES

A. VERSICHERTE RISIKEN

Versicherungsschutz besteht fiir Cyber-Schaden im Rahmen des versicherten Geschaftsbetriebs iiber den Baustein

» A.1,Cyber- und Dateneigenschaden”, sowie (iber die optionalen Bausteine
» A.2 ,Cyber-Betriebsunterbrechung”,
» A.3 ,Cyber-Forderungen®,
» A.4 ,Cyber-Zahlungsmittel",
» A.5 ,Cyber-Vertrauensschaden®,
» A.6 ,Cyber-Haftpflicht", sofern diese im Versicherungsschein als vereinbart gekennzeichnet sind.
Es gilt die im Versicherungsschein genannte Versicherungssumme je Versicherungsfall und Versicherungsjahr.

Es gelten die im Versicherungsschein genannten Selbstbehalte, mindestens jedoch 1.000 € je Schadensfall.

A.1 Cyber- und Dateneigenschaden

1. Umfang des Versicherungsschutzes

Der Versicherer gewahrt dem Versicherungsnehmer Versicherungsschutz fiir die Beschddigung, Zerstérung, Verdnderung, Blockierung oder
den Missbrauch

» der IT-Systeme des Versicherungsnehmers,

insbesondere die Computer, Server, Netzwerke, Mobiltelefone, Tablets, Telefonanlagen, Videokonferenzsysteme, Datenleitungen und Intra-
und Extranets,

» der Programme des Versicherungsnehmers,
insbesondere Betriebssysteme, Datenbanken, Verwaltungssoftware,
» oder der elektronischen Daten des Versicherungsnehmers,
insbesondere Auftragsdaten, Kundendaten, Personendaten
infolge
» eines unbefugten Eingriffs in die IT-Systeme (Hacker-Einbruch),
» eines unbefugten Angriffs mit dem Ziel, die IT-Systeme zu unterbrechen (DoS - Denial of Service),
» einer Infektion eines IT-Systems durch Schadsoftware, insbesondere Viren, Schadcodes und Trojaner,
durch
» Dritte (zum Beispiel Hacker, Kriminelle),

» eine mitversicherte Person bei Gelegenheit einer dienstlichen Tatigkeit mit der Absicht, den Versicherungsnehmer vorsatzlich zu
schadigen (Innentater),

» einen Bedienfehler des Versicherungsnehmers.

Ein Bedienfehlerist die unsachgemdfe Bedienung der IT-Systeme des Versicherungsnehmers durch fahrlassiges, auch grob fahrlassiges,
Handeln oder Unterlassen dieses Versicherungsnehmers oder seiner Mitarbeiter.

Fiir alle Bausteine dieser Cyber-Versicherung gelten sowohl gezielte als auch ungezielte Eingriffe, Angriffe und Infektionen mit Schadsoftware
als versichert.
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2. Leistungen des Versicherers

2.1 Notfallhilfe

Bei Bestehen einer konkreten Notfallsituation fiir einen Versicherungsnehmer iibernimmt der Versicherer die Kosten des Krisendienstleisters
fiir eine telefonische Notfall- und Krisenunterstiitzung in Form von:

» einer Experteneinschatzung zur geschilderten Lage,

» Empfehlungen fiir SofortmalRnahmen zur Schadensbegrenzung,

» Empfehlungen fiir SofortmaRnahmen zur Ursachenermittlung sowie
» einer ersten Bewertung der bisherigen MaRnahmen.

Eine Notfallsituation liegt vor, wenn aus Sicht des Versicherungsnehmer wegen konkreter Anhaltspunkte ein (méglicher) Schadensfall zu
vermuten ist.

Konkrete Anhaltspunkte eines Cyber-Schadensfalls sind:
» Meldung einer Infektion der IT Systeme durch die Antivirensoftware und/oder Firewall;
» Auffalligkeiten in den Log-Dateien der Antivirensoftware und/oder Firewall.
Hinsichtlich der Kosten fiir die Notfallhilfe fdllt weder ein Selbstbehalt an noch werden diese Kosten auf die Versicherungssumme
angerechnet.
2.2 Wiederherstellung der IT-Systeme, Programme und Daten

Der Versicherer ersetzt alle angemessenen und notwendigen Kosten, die dem Versicherungsnehmer fiir die Wiederherstellung oder die
Reparatur der IT-Systeme, Programme und elektronischen Daten entstehen.

Notwendig sind Kosten, die erforderlich sind, um die IT-Systeme, Programme und/oder elektronischen Daten in den urspriinglichen Zustand
zurtickzufiihren.

Hierzu zahlen insbesondere Kosten durch

» die Beauftragung eines IT-Forensikers fiir die Feststellung des Versicherungsfalls, von Schadensursache und -umfang, sowie fiir
die Erarbeitung eines Malinahmenplans fiir die Rekonstruktion und Wiederherstellung der IT-Systeme, Programme und/oder
elektronischen Daten,

» die Wiederherstellung der eigenen Webseite, des Intra- und/oder Extranets,

» die Befreiung der IT-Systeme von Schadsoftware,

» die Wiederherstellung, Reparatur oder Neuanschaffung von Hardware.
Sofern der Versicherungsnehmer den Betrieb der IT-Systeme auf einen Dritten (Hosting-Dienstleister) ausgelagert hat, leistet der Versicherer
nur fiir das Interesse des Versicherungsnehmers, nicht jedoch fiir den Schaden an den IT-Systemen des Dritten.
2.3. Sicherheitsanalyse und Sicherheitsverbesserungen

Der Versicherer ersetzt die Honorare des Krisendienstleisters fiir eine Sicherheitsanalyse der konkret im Versicherungsfall identifizierten
Schwachstelle und fiir konkrete Empfehlungen zu Sicherheitsverbesserungen im unmittelbaren Zusammenhang mit dem Versicherungsfall
nach dessen Abschluss.

2.4 Kosten fiir Schaden mit personenbezogenen Daten

Bei Zugriff auf und die Verwendung oder Offenlegung von personenbezogenen Daten ersetzt der Versicherer zudem alle angemessenen und
notwendigen Kosten fiir

4

die Beauftragung eines IT-Forensikers zur Feststellung des Zugriffs auf personenbezogene Daten und zur Identifikation der betroffenen
Personen,

¥

Honorare externer Anwalte sowie sonstige Kosten, die im Zusammenhang mit der Priifung der geltenden Melde- und Anzeigepflichten
und der Erstellung und Verbreitung von Anzeigen und Meldungen entsprechend den gesetzlichen Vorgaben entstehen,

X

die Information und Beratung von Dateninhabern (zum Beispiel durch ein Call-Center),

4

die Bereitstellung von Kreditschutz- und Kreditiiberwachungsdienstleistungen fiir betroffene Personen, soweit der Zugriff auf die
personenbezogenen Daten die Sozialversicherungsnummer, den Fiihrerschein oder andere Ausweisdaten betrifft, mit deren Hilfe
Bankkonten eréffnet oder Versicherungsvertrage geschlossen werden kénnen, oder soweit entsprechende Dienstleistungen gesetzlich
vorgeschrieben sind. Diese Kosten werden maximal fiir die Dauer eines Jahres {ibernommen,

4

Krisenmanagement- und Public-Relations-MaRnahmen, die der Minderung eines versicherten Schadens im Zusammenhang mit
Datenrechtsverletzungen dienen.
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A.2 Cyber-Betriebsunterbrechung (sofern im Versicherungsschein vereinbart)

1. Umfang des Versicherungsschutzes

Der Versicherer gewahrt dem Versicherungsnehmer Versicherungsschutz fiir Cyber-Betriebsunterbrechungsschaden durch Unterbrechung
oder Beeintrachtigung des versicherten Geschaftsbetriebs des Versicherungsnehmers infolge

» eines unbefugten Eingriffs in die IT-Systeme des Versicherungsnehmers (Hacker-Einbruch),

» eines unbefugten Angriffs oder mit dem Ziel, die IT-Systeme des Versicherungsnehmers zu unterbrechen (DoS - Denial of Service),

» einer Infektion eines IT-Systems des Versicherungsnehmers durch Schadsoftware, insbesondere Viren, Schadcodes und Trojaner,
durch

» Dritte (zum Beispiel Hacker, Kriminelle),

» eine mitversicherte Person bei Gelegenheit einer dienstlichen Tatigkeit mit der Absicht, den Versicherungsnehmer vorsatzlich zu

schadigen (Innentater).

Cyber-Betriebsunterbrechung bei Nutzung von Cloud- und Hosting-Diensten

Zudem wird auch Versicherungsschutz gewdhrt fiir die Unterbrechung oder Beeintrachtigung des versicherten Geschaftsbetriebs des
Versicherungsnehmers infolge

» eines unbefugten Eingriffs (Hacker-Einbruch) in die IT-Systeme,
» eines unbefugten Angriffs mit dem Ziel, die IT-Systeme zu unterbrechen (DoS - Denial of Service),
» einer Infektion der IT-Systeme durch Schadsoftware, insbesondere Viren, Schadcodes und Trojaner,

die der Herrschaftsgewalt und Kontrolle eines dritten Dienstleisters (externer Hosting-Dienst, Cloud-Anbieter) unterliegen und vom
Versicherungsnehmer entgeltlich in Anspruch genommen werden.

2. Leistungen des Versicherers

Der Versicherer ersetzt dem Versicherungsnehmer den Ertragsausfall fiir den Zeitraum der versicherten Betriebsunterbrechung oder
-beeintrachtigung, soweit der Versicherungsnehmer die fortlaufenden Kosten und den Betriebsgewinn infolge und wahrend der
Unterbrechung oder Beeintrdchtigung nicht erwirtschaften kénnen.

Der Ertrag setzt sich zusammen aus den fortlaufenden Kosten und dem Betriebsgewinn des Versicherungsnehmers.

Bei der Berechnung des Ertragsausfalls sind alle Umstande zu beriicksichtigten, die das Geschaftsergebnis des Versicherungsnehmers ohne
Eintritt der Betriebsunterbrechung oder -beeintrachtigung giinstig oder ungiinstig beeinflusst hatten.

Der Versicherer ersetzt zudem Aufwendungen, die im Betrieb des Versicherungsnehmers normalerweise nicht entstehen und nur infolge der
Betriebsunterbrechung oder -beeintréchtigung zur Fortfiihrung des Betriebs aufgewendet werden miissen (Mehrkosten).

Mehrkosten kdnnen insbesondere anfallen fiir die
» Nutzung fremder Anlagen, insbesondere IT-/Computer-Systeme,
» Inanspruchnahme von Fremddienstleistungen (zum Beispiel IT-Dienstleistungen, Biiroservice, IT-Forensik),
» erforderlichen MalRnahmen zur Information des eigenen Kundenstammes des Versicherungsnehmers.

Die Entschadigung darf nicht zu einer Bereicherung fiihren.

3. Zeitlicher Selbstbehalt

Den aufgrund der ersten 12 Stunden einer Betriebsunterbrechung oder -beeintrachtigung entstehenden Ertragsausfall tragt der
Versicherungsnehmer selbst, mindestens jedoch den vereinbarten Selbstbehalt.

A.3 Cyber-Erpressung (sofern im Versicherungsschein vereinbart)

1. Umfang des Versicherungsschutzes

Der Versicherer gewdhrt dem Versicherungsnehmer Versicherungsschutz im Falle von Geld- oder Warenforderung durch Dritte im
Zusammenhang mit angedrohter oder bereits erfolgter Beschadigung, Zerstdrung, Verdnderung, Blockierung oder den Missbrauch
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» der IT-Systeme des Versicherungsnehmers,

insbesondere die Computer, Server, Netzwerke, Mobiltelefone, Tablets, Videokonferenzsysteme, Datenleitungen und Intra- und Extranets;
» der Programme des Versicherungsnehmers,

insbesondere Betriebssysteme, Datenbanken, Verwaltungssoftware oder
» der elektronischen Daten des Versicherungsnehmers,

insbesondere Auftragsdaten, Kundendaten, Personendaten.

Versicherungsschutz wird auch gewdhrt, wenn der Erpresser eine mitversicherte Person, nicht jedoch ein Reprdsentant des
Versicherungsnehmers ist.

2. Leistungen des Versicherers

Der Versicherer ersetzt dem Versicherungsnehmer alle angemessenen und notwendigen Kosten fiir eine Krisenberatung zur Schadensabwehr
oder -minderung.

Der Versicherer ersetzt dem Versicherungsnehmer den gezahlten Geldbetrag oder bei Bezahlung in Form von Waren oder Dienstleistungen
deren Verkehrswert am Tage der Ubergabe, wenn der Versicherer der Bezahlung zugestimmt hat.

Ferner ersetzt der Versicherer dem Versicherungsnehmer auch Belohnungsgelder, die mit vorheriger Zustimmung des Versicherers fiir die
Belohnung von Informanten ausgesetzt werden.

A.4 Cyber-Zahlungsmittel (sofern im Versicherungsschein vereinbart)
1. Umfang des Versicherungsschutzes

Der Versicherer gewdhrt dem Versicherungsnehmer Versicherungsschutz bei dem Verstol? gegen
» Vertragspflichten von Kreditkartenverarbeitungsvereinbarungen mit einem Kreditinstitut oder
» anderweitige Vereinbarungen im Zusammenhang mit anderen Bezahlsystemen wie beispielsweise Bankkarten (EC-Karten) oder

» Vereinbarungen mit Zahlungsprozessoren, die den Schutz personenbezogener Daten im Sinne des § 3 Absatz 1 BDSG oder vergleichbarer
auslandischer Rechtsnormen bezwecken

infolge
» eines unbefugten Eingriffs in die IT-Systeme des Versicherungsnehmers (Hacker-Einbruch),
» eines unbefugten Angriffs oder mit dem Ziel, die IT-Systeme des Versicherungsnehmers zu unterbrechen (DoS - Denial of Service),
» einer Infektion eines IT-Systems des Versicherungsnehmers durch Schadsoftware, insbesondere Viren, Schadcodes und Trojaner,
durch
» Dritte (zum Beispiel Hacker, Kriminelle),

» eine mitversicherte Person bei Gelegenheit einer dienstlichen Tatigkeit mit der Absicht, den Versicherungsnehmer vorsatzlich zu
schadigen (Innentéter).

2. Leistungen des Versicherers

Der Versicherer ersetzt dem Versicherungsnehmer die entstandenen Vermdgensschdden, die der Versicherungsnehmer wegen des VerstoRes
zu leisten verpflichtet ist.

Der Versicherer ersetzt dem Versicherungsnehmer alle angemessenen und notwendigen Kosten fiir die Beauftragung eines Dienstleiters zur
Priifung und Benachrichtigung fiir einen Zeitraum von maximal 12 Monaten, wenn Anhaltspunkte fiir den Missbrauch personenbezogener
Daten bestehen (Kreditkarten-Monitoring).

A.5 Cyber-Vertrauensschaden (sofern im Versicherungsschein vereinbart)

1. Umfang des Versicherungsschutzes
Vertrauensschaden durch eigene Mitarbeiter

Der Versicherer gewahrt dem Versicherungsnehmer Versicherungsschutz im Falle eines vorsatzlich durch eine mitversicherte Person, nicht
jedoch einen Reprdsentanten, bei Ausiibung der beruflichen Tatigkeit zulasten des Versicherungsnehmers begangenen Vermdgensdelikts.

Unter versicherte Vermdgensdelikte fallen Betrug, Urkundenfdlschung und -unterdriickung, Unterschlagung und Diebstahl von
Firmengeldern, Kundendaten, Waren oder Dienstleistungen sowie Sachbeschadigung an den IT-Systemen und Programmen.
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Vertrauensschaden durch Dritte

Der Versicherer gewdhrt dem Versicherungsnehmer Versicherungsschutz fiir unmittelbar entstandene Vermdgensschaden (zum Beispiel
vermeidbare Mehraufwendungen), die durch Dritte in Form eines Vermdgensdeliktes begangen werden, in der Absicht, sich selbst oder einen
anderen Dritten rechtswidrig zu bereichern.

Unter versicherte Vermdgensdelikte fallen Betrug, Urkundenfdlschung und -unterdriickung, Unterschlagung und Diebstahl von
Firmengeldern (zum Beispiel durch Phishing von Bankdaten), Kundendaten, Waren oder Dienstleistungen sowie Sachbeschadigung an den
IT-Systemen und Programmen.

Fake President - Tauschung mit der Folge von irrtiimlichen Zahlungen oder Lieferung

Der Versicherer gewahrt dem Versicherungsnehmer Versicherungsschutz, wenn mitversicherte Personen, nicht jedoch Reprdsentanten,
arglistig von Dritten getduscht und dadurch zu Lasten des Versicherungsnehmers irrtiimliche Zahlungstransaktionen oder Lieferungen von
Waren oder Dienstleistungen durchgefiihrt werden.

2. Leistungen des Versicherers

Der Versicherer ersetzt dem Versicherungsnehmer alle angemessenen und notwendigen Kosten fiir eine Krisenberatung zur Schadensabwehr
oder -minderung und den unmittelbar durch das Vermdgensdelikt oder die Fake President Tauschung verursachten Schaden.

A.6 Cyber-Haftpflicht (sofern im Versicherungsschein vereinbart)
1. Umfang des Versicherungsschutzes

1.1 Versichertes Risiko

Der Versicherer gewahrt dem Versicherungsnehmer und versicherten Personen Versicherungsschutz, wenn sie von einem Dritten aufgrund
gesetzlicher — auch verschuldensunabhingiger — Haftpflichtanspriiche privatrechtlichen Inhalts fiir einen Vermégensschaden (inklusive
eines etwaigen immateriellen Schadens) in Anspruch genommen werden, sofern der Schadensersatzanspruch auf einem der nachfolgenden
VerstdlRe 1.3 bis 1.8 beruht.

Die Inanspruchnahme kann unabhangig von einem Hacker-Angriff oder -Eingriff sowie einer Infektion mit Schadsoftware sein.

1.2 Definition Vermdgensschaden

Vermdgensschaden sind Schaden, die weder Personenschaden (Tétung, Verletzung des Kérpers oder Schadigung der Gesundheit von
Menschen) noch Sachschaden (Beschadigung, Verderben, Vernichtung oder Abhandenkommen von Sachen, insbesondere von Geld und
geldwerten Zeichen) sind, noch sich aus solchen Schaden herleiten. Als Vermdgensschaden gelten auch der Verlust, die Veranderung oder
Blockade elektronischer Daten.

1.3 VerstdRe gegen die Cyber-Sicherheit

Der Versicherer gewdhrt dem Versicherungsnehmer Versicherungsschutz fiir die Cyber-Sicherheitsverletzung durch die Weitergabe von
Schadsoftware, insbesondere Viren, Schadcodes und Trojaner an Dritte aus den IT-Systemen des Versicherungsnehmers und versicherten
Personen oder durch die Nutzung der IT-Systeme des Versicherungsnehmers und versicherten Personen fiir Angriffe auf Computersysteme
Dritter (DoS- Denial of Service).

1.4 VerstéRe gegen den Datenschutz

Der Versicherer gewahrt dem Versicherungsnehmer Versicherungsschutz fiir die Verletzung anwendbarer datenschutzrechtlicher
Bestimmungen, beispielsweise die europaische Datenschutzgrundverordnung (EU-DSGVO0), des Bundesdatenschutzgesetzes (BDSG) oder
vergleichbarer inlandischer oder ausldndischer Rechtsnormen durch den Versicherungsnehmer und versicherte Personen. Im Zusammenhang
mit VerstdfRen gegen den Datenschutz bezeichnet der Begriff Daten sowohl elektronische als auch physische Daten.

1.5 VerstdRe gegen Geheimhaltungspflichten und Datenvertraulichkeitserklarungen
Der Versicherer gewdhrt dem Versicherungsnehmer Versicherungsschutz fiir die Verletzung von Geheimhaltungs- oder Schweigepflichten
sowie Vereinbarungen iiber Datenvertraulichkeit durch den Versicherungsnehmer.

1.6 Vertragsstrafen bei Verletzung von Geheimhaltungspflichten und Datenvertraulichkeitserkldarungen

Der Versicherer gewdhrt dem Versicherungsnehmer Versicherungsschutz fiir Vertragsstrafen bei der Verletzung von Geheimhaltungs- oder
Schweigepflichten sowie Vereinbarungen iiber Datenvertraulichkeit.

Fir diese Deckungserweiterung gilt eine Entschadigungsgrenze von 250.000 € je Versicherungsfall und -jahr.
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1.7 VerstdRRe gegen Namens- und Persdnlichkeitsrechte

Der Versicherer gewahrt dem Versicherungsnehmer Versicherungsschutz fiir die Verletzung von Namens- und Persdnlichkeitsrechten sowie
daraus entstehende immaterielle Vermdgensschaden.

1.8 VerstdlRe durch Werbung und Marketing

Der Versicherer gewdhrt dem Versicherungsnehmer fiir Rechtsverletzungen durch Werbung und Marketing, insbesondere Marken-, Urheber-,
Lizenz- und Domainrechte, wenn im Zusammenhang mit Verdffentlichungen zu Werbe- und Marketingzwecken fiir die Produkte oder die
Dienstleistungen des Versicherungsnehmers Rechte Dritter verletzt werden.

2. Leistungen des Versicherers

2.1 Leistungsumfang

Der Versicherungsschutz umfasst die Priifung der Haftpflichtfrage, die Abwehr unberechtigter Schadensersatzanspriiche und die Freistellung
des Versicherungsnehmers und der versicherten Personen von berechtigten Schadensersatzanspriichen.

Berechtigt sind Schadensersatzanspriiche dann, wenn die Schadensersatzpflicht des Versicherungsnehmers und der versicherten Personen
durch rechtskraftiges Urteil, ein mit Zustimmung des Versicherers abgegebenes Anerkenntnis oder einen mit Zustimmung des Versicherers
geschlossenen Vergleich festgestellt ist. Anerkenntnisse und Vergleiche, die ohne Zustimmung des Versicherers abgegeben oder geschlossen
worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder Vergleich bestanden hatte.

2.2 Straf- oder BuRgelder

Liegt ein Versto gegen den Datenschutz vor, umfasst der Versicherungsschutz auch die durch ein Straf- oder Bufgeldverfahren
entstehenden Kosten einschlielich verhdngter Straf- oder Bultgelder, soweit diese nach geltendem Recht versicherbar sind.

2.3 Erfiillung eines Haftpflichtanspruchs

Ist die Begriindetheit des Haftpflichtanspruchs mit bindender Wirkung fiir den Versicherer festgestellt, so weist dieser den zu zahlenden
Betrag spdtestens innerhalb einer Woche nach Falligkeit zur Auszahlung an.

2.4 Abwehr eines Haftpflichtanspruchs

Aufwendungen des Versicherers fiir Kosten der gerichtlichen und auRergerichtlichen Abwehr eines gegeniiber dem Versicherungsnehmer
oder einer versicherten Person von einem Dritten geltend gemachten Haftpflichtanspruchs (insbesondere Anwalts-, Sachverstandigen-,
Zeugen und Gerichtskosten) werden auf die Versicherungssumme angerechnet.

Der Versicherer ist berechtigt, alle zur Beilegung oder Abwehr der Schadensersatzanspriiche zweckmaRig erscheinenden aufRergerichtlichen
und gerichtlichen Erklarungen im Namen des Versicherungsnehmers und der versicherten Personen abzugeben.

Kommt es in einem Versicherungsfall zu einem Rechtsstreit (iber Schadensersatzanspriiche gegen den Versicherungsnehmer und versicherte
Personen, ist der Versicherer zur Prozessfiihrung berechtigt, aber nicht verpflichtet. Der Versicherer fiihrt den Rechtsstreit im Namen des
Versicherungsnehmers und der versicherten Personen.

2.5. Freistellung externer Datenverarbeiter

Sofern ein Versicherter einen externen Datenverarbeiter nutzt und dieser von einem Dritten in Anspruch genommen wird und der
Versicherte fiir derartige Inanspruchnahmen eine Haftungsfreistellung unterzeichnet hat, besteht Versicherungsschutz, soweit fiir den
Sachverhalt, aufgrund dessen der externe Datenverarbeiter in Anspruch genommen wird, auch gemdR den vorliegenden Bedingungen
Versicherungsschutz bestiinde.

2.6 Kosten

Als Kosten gelten Anwalts-, Sachverstdandigen-, Zeugen-, Gerichts-, Reisekosten, Aufwendungen zur Abwendung oder Minderung des
Schadens bei oder nach Eintritt des Versicherungsfalles sowie Schadenermittlungskosten.

Ubersteigt der geltend gemachte Schadensersatzanspruch die im Versicherungsschein vereinbarte Versicherungssumme, tragt der
Versicherer Kosten nur in dem Umfang, in welchem diese bei einem Anspruch in Hohe der Versicherungssumme entstanden wdren.

2.7 Abwehrkosten in Bezug auf behdrdliche Verfahren

Wird gegen den Versicherungsnehmer im Zusammenhang mit einem versicherten VerstoR gemaR 1.3 bis 1.8 ein Straf-,
Ordnungswidrigkeits- oder ein sonstiges behordliches Verfahren eingeleitet, so ersetzt der Versicherer die notwendigen auRergerichtlichen
und gerichtlichen Abwehrkosten, einschlieBlich der Kosten eines Verfahrens, mit dem gegen eine gerichtliche Vorladung vorgegangen wird.

Wird rechtskraftig festgestellt, dass der Versicherungsnehmer oder versicherte Personen vorsdtzlich eine Straftat oder eine
Ordnungswidrigkeit begangen hat, ist der Versicherungsnehmer oder versicherte Personen verpflichtet, dem Versicherer die Kosten zu
erstatten, die dieser fiir die Verteidigung gegen den Vorwurf getragen hat.
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2.8 Straf- und Ordnungswidrigkeitsrechtsschutz

Der Versicherer ersetzt die Kosten zur Wahrnehmung der rechtlichen Interessen des Versicherungsnehmers, wenn wegen eines
versicherten VerstoRes 1.3. bis 1.8. ein Straf- oder Ordnungswidrigkeitsverfahren oder ein sonstiges behérdliches Verfahren gegen den
Versicherungsnehmer eingeleitet wird. Hierunter werden samtliche Verfahren gefasst, die in Verbindung mit der Vorbereitung, Durchfiihrung
oder Abwicklung eines Strafverfahrens stehen oder sich als Konsequenz aus einem Strafverfahren ergeben kdnnen.

Versichert ist auch die Vertretung des Versicherungsnehmers gegeniiber Strafgerichten, Behdrden, vergleichbaren Stellen und
parlamentarischen Untersuchungsausschiissen, die berechtigt sind, wegen Straftatbestanden oder Ordnungswidrigkeiten zu ermitteln,
auch ohne dass bestimmte versicherte Personen beschuldigt sein miissen (Firmenstellungnahme).

B. MITVERSICHERTE PERSONEN UND REPRASENTANTEN

1. Mitversicherte Personen

Mitversicherte Personen sind die

X

gesetzlichen Vertreter des Versicherungsnehmers;

4

leitende und sonstige angestellte Mitarbeiter des Versicherungsnehmers, interne Datenschutzbeauftragte, IT-Mitarbeiter, geringfiigig
Beschaftigte, Auszubildende, Volontare, Praktikanten und Werkstudenten;

X

in den Betrieb des Versicherungsnehmers eingegliederten Mitarbeiter von Zeitarbeitsunternehmen;

X

in den Betrieb des Versicherungsnehmers eingegliederten freien Mitarbeiter (natirliche Personen), soweit diese im Namen und Auftrag
des Versicherungsnehmers tatig werden;

¥

Anteilsinhaber, Kommanditisten, Gesellschafter, Aufsichtsrite und Beirate (natiirliche Personen), soweit diese eine nach diesem
Vertrag versicherte Tatigkeit im Namen und Auftrag des Versicherungsnehmers ausiiben;

X

Tochtergesellschaften, Zweigstellen und Niederlassungen des Versicherungsnehmers im Inland sowie in den Landern des Europdischen
Wirtschaftsraums (EWR).

Fir Anspriiche Dritter gegen Tochtergesellschaften, Niederlassungen oder Zweigstellen aufRerhalb des EWR besteht Versicherungsschutz,
sofern diese im Versicherungsschein ausdriicklich genannt sind.

2. Reprdsentanten

Im Falle einer Verhaltenszurechnung gelten als Reprdsentanten im Sinne des Vertrags:

4

die Inhaber (bei Einzelfirmen);

¥

die Geschaftsfiihrer (bei Gesellschaften mit beschrankter Haftung);

X

die Komplementére (bei Kommanditgesellschaften);

X

die Gesellschafter (bei offenen Handelsgesellschaften);

4

die Gesellschafter (bei Gesellschaften biirgerlichen Rechts);

¥

bei anderen Unternehmensformen (zum Beispiel Genossenschaften, Verbanden, Vereinen, Kérperschaften des 6ffentlichen Rechts,
Kommunen) die nach den gesetzlichen Vorschriften berufenen obersten Vertretungsorgane;

X

die Mitglieder des Vorstandes (bei Aktiengesellschaften);

4

bei ausldndischen Firmen der dem Vorstehenden entsprechende Personenkreis.

C. RAUMLICHER GELTUNGSBEREICH UND NON-ADMITTED-COUNTRIES

Es besteht weltweiter Versicherungsschutz.

Soweit es dem Versicherer aus rechtlichen Griinden nicht méglich ist, vertraglich geschuldete Leistungen im Ausland zu erbringen, werden
diese Leistungen am Sitz des Versicherungsnehmers erbracht. Einen Anspruch auf Erbringung von Leistungen hat in diesem Fall nur der
Versicherungsnehmer selbst.
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D. RISIKOAUSSCHLUSSE

1. Anspriiche Versicherter untereinander und von verbundenen Unternehmen

Im Rahmen der Cyber-Haftpflicht gemdlR A.6 besteht kein Versicherungsschutz fiir Anspriiche des Versicherungsnehmers und/oder
mitversicherte Personen untereinander oder von Unternehmen, die mit dem Versicherungsnehmer, einer mitversicherten Person oder deren
Gesellschaftern durch Mehrheitsbeteiligung direkt oder indirekt verbunden sind oder unter einheitlicher unternehmerischer Leitung stehen,
sofern nicht im Versicherungsschein anders vereinbart.

2. Vorsatzliche Herbeifiihrung des Versicherungsfalls
Kein Versicherungsschutz besteht fiir durch Reprasentanten vorsdtzlich herbeigefiihrte Versicherungsfalle.

Im Rahmen der Cyber-Haftpflicht gemaR A.6 besteht kein Versicherungsschutz fiir Anspriiche wegen wissentlicher Pflichtverletzung,
insbesondere wissentlichen Abweichens von Gesetz, Vorschrift oder Anweisung des Auftraggebers. Der Versicherer tibernimmt jedoch die
Abwehr von Haftpflichtanspriichen bis zur Feststellung der wissentlichen Pflichtverletzung durch rechtskraftiges Urteil, Anerkenntnis
oder anderweitige Vereinbarung. Im Falle der Feststellung der wissentlichen Pflichtverletzung sind der Versicherungsnehmer und
mitversicherte Personen zur Riickzahlung samtlicher vom Versicherer auf diesen Versicherungsfall erbrachten Leistungen verpflichtet.

3. Erfiillungsschaden/Garantiezusagen

Kein Versicherungsschutz besteht fiir Anspriiche auf Erbringung der geschuldeten Leistung und wegen Garantiezusagen.

4. Kernenergie und Krieg
Kein Versicherungsschutz besteht fiir Schaden durch

1. lonenstrahlen oder radioaktive Kontamination durch nukleare Brennstoffe oder Nuklearabfall aus der Verbrennung nuklearer Brennstoffe,
oder die radioaktiven, giftigen, explosiven oder sonst wie gefdhrlichen Eigenschaften explosiver, nuklearer Baugruppen oder derer nuklearen
Komponenten.

2. Krieg, Invasion, feindselige Aktivitdten aus dem Ausland (sowohl bei erkldrtem Krieg als auch anderweitig), Biirgerkrieg, Rebellion,
Revolution, Aufstand, militarische oder anderweitige Machtiibernahme oder Konfiszierung, Nationalisierung, Requirierung, Zerstérung oder
Beschadigung von Eigentum durch oder aufgrund einer Anweisung einer Regierung, staatlichen Stelle oder lokalen Behorde.

5. Gliicksspiel

Kein Versicherungsschutz besteht fiir Schaden infolge der Organisation oder des Ausrichtens von Preisausschreiben, Lotterien oder
sonstigen Gliicksspielen.

6. Hoheitliche Eingriffe

Kein Versicherungsschutz besteht fiir Schaden im Zusammenhang mit einem hoheitlichen Eingriff, einschlief3lich einer behérdlichen
Vollstreckung oder einer staatlichen Verordnung.

7. Infrastruktur

Kein Versicherungsschutz besteht wegen Schaden aufgrund einer Stérung oder einem Ausfall der 6ffentlichen oder privaten Infrastruktur.
Zur 6ffentlichen und privaten Infrastruktur gehdren:

» Strom- und Wasserversorgung,

» Netzstrukturen, die der liberregionalen Informationsvermittlung dienen, insbesondere Telefon-, Internet- oder Funknetze, sowie
Leistungen von Internet und Telekommunikationsanbietern beziehungsweise -providern,

» Domain Name Systems sowie

» alle weiteren vergleichbaren privaten Einrichtungen oder Einrichtungen der Gebietskdrperschaften oder wesentliche Teile hiervon, wie
Stadtteile, Gemeinden, Stadte oder Kreise.

8. Vertragsstrafen

Kein Versicherungsschutz besteht wegen Schaden durch Vertragsstrafen, soweit diese nicht ausdriicklich mitversichert sind.
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9. Finanzmarkttransaktionen

Kein Versicherungsschutz besteht wegen Schaden infolge jedweder Form des Kaufs oder Verkaufs von Wertpapieren, Rohstoffen, Derivaten,
Devisen, Anleihen oder vergleichbaren Wertanlagen.

10. Rechtswidriges Erfassen von Daten

Kein Versicherungsschutz besteht, wenn Versicherte mit Kenntnis oder infolge fahrlassig fehlender Kenntnis eines Reprasentanten
personenbezogene Daten rechtswidrig erfassen.

11. Patent- und Kartellrechtsverletzungen

Kein Versicherungsschutz besteht wegen Anspriichen aufgrund von Patentrechtsverletzungen oder Schaden aus dem Verlust der
Patentierbarkeit sowie Kartellrechtsverletzungen.

E. VERSICHERUNGSFALL UND SCHADENFALLDEFINITION

1. Versicherungsfall

Versicherungsfall in den Cyberschaden-Bausteinen A.1 bis A.5

Versicherungsfall ist der Eintritt eines der gemal} den Bausteinen A.1 bis A.5. versicherten Ereignisse.

Versicherungsfall in der Cyber-Haftpflicht A.6

Versicherungsfall ist die erstmalige schriftliche Erhebung eines Haftpflichtanspruchs gegeniiber dem
Versicherungsnehmer oder einer mitversicherten Person.

2. Serienschaden

Mehrere im versicherten Zeitraum eintretende Versicherungsfille, die auf derselben Ursache oder auf gleichen Ursachen mit innerem,
insbesondere sachlichem, wirtschaftlichem und zeitlichem Zusammenhang beruhen, gelten als ein einziger Versicherungsfall, der zum
Zeitpunkt des ersten dieser Versicherungsfalle als eingetreten gilt.

F. VERSICHERTER ZEITRAUM

1. Vorwadrtsversicherung, Riickwartsversicherung und Ausschluss bekannter Verstolie

Der Versicherungsschutz umfasst fiir die Bausteine A.1 - A5 alle wahrend der Dauer des Versicherungsvertrags eintretenden
Versicherungsfille.

Fir die Cyber-Haftpflicht gemdR A.6 bezieht sich der Versicherungsschutz auf Versicherungsfdlle, die wdhrend der Dauer des
Versicherungsvertrags eintreten und auf VerstéfRen beruhen, welche wadhrend der Dauer des Versicherungsvertrags begangen wurden.

Versicherungsschutz besteht auch fiir Versicherungsfalle, die wahrend der Dauer des Versicherungsvertrags eintreten und auf VerstéRen
beruhen, die vor Beginn des Versicherungsvertrags begangen wurden, ausgenommen wenn dem Versicherungsnehmer und/oder einer
versicherten Person der Verstold zum Zeitpunkt der Abgabe der Vertragserklarung des Versicherungsnehmers bekannt war oder hdtte
bekannt sein miissen.

2. Nachmeldefrist fiir die Cyber-Haftpflicht

Versicherungsschutz besteht nur fiir Haftpflichtversicherungsfalle gemalt dem Baustein A.6., die dem Versicherer nicht spater als 10 Jahre
nach Beendigung des Versicherungsvertrags gemeldet werden.

3. Vorsorgliche Meldung von Versicherungsfallen in der Cyber-Haftpflichtversicherung

Der Versicherungsnehmer und versicherte Personen sollen wahrend der Vertragslaufzeit Sachverhalte melden, die zu einer Inanspruchnahme
fiihren konnen. Fiir den Fall einer spateren Inanspruchnahme wird fingiert, dass diese zum Zeitpunkt der vorsorglichen Meldung der
Sachverhalte erstmals erfolgt ist.

Um wirksam zu sein, muss die Anzeige folgendes umfassen: Benennung des angeblichen oder tatsdchlichen Verstof3es, den Namen des
tatsachlichen oder potenziellen Anspruchstellers sowie den Namen des tatsachlichen oder potenziellen Anspruchsgegners.
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4. Primare Deckung bei anderweitigen Versicherungen

Ist der eingetretene Schaden gemaR einem der Bausteine A.1 - A.6 auch
» unter einem weiteren, zeitlich friiher abgeschlossenen Cyber-Versicherungsvertrag oder
» unter einem Versicherungsvertrag anderer Art versichert,

so geht der vorliegende Cyber-Versicherungsvertrag dem weiteren, zeitlich friiher abgeschlossenen Cyber-Versicherungsvertrag oder
dem Versicherungsvertrag anderer Art vor. Der Versicherungsnehmer ist verpflichtet, die Anspriiche aus dem weiteren, zeitlich friiher
abgeschlossenen Cyber-Versicherungsvertrag oder dem Versicherungsvertrag anderer Art an den Versicherer abzutreten, soweit der
Versicherer leistet und ihm im Fall der Gesamtschuld ein Ausgleichsanspruch gegen den anderen Versicherer zusteht.

Handelt es sich bei dem weiteren, zeitlich friiher abgeschlossenen Cyber-Versicherungsvertrag oder dem Versicherungsvertrag anderer
Art um einen Vertrag bei der Markel Insurance SE oder einer zur Markel Gruppe gehdrenden Gesellschaft, ist die maximale Leistung aus
allen von dem Versicherungsfall betroffenen Versicherungen auf die hochste der in diesen Versicherungsvertragen je Versicherungsfall
und -jahr vereinbarten Versicherungssumme begrenzt. Hiervon ausgenommen bleiben Versicherungsvertrage, die ausdriicklich als
Exzedentenversicherung zu dem vorliegenden Cyber-Versicherungsvertrag vereinbart sind.

G. LEISTUNGEN DES VERSICHERERS

1. Leistungsumfang
Die Leistungspflicht des Versicherers ist in den jeweiligen Bausteinen A.1. -A.6 genannt.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstehen, insbesondere Kosten eines ohne Zustimmung des Versicherers
beauftragten IT Dienstleisters, werden nicht erstattet.

Hierunter fallen jedoch nicht die Kosten des Versicherungsnehmers zur — auch erfolglosen — Abwendung oder Minderung eines
Versicherungsfalles, soweit der Versicherungsnehmer sie den Umstdnden nach fiir geboten halten durfte.
2. Leistungsobergrenzen je Versicherungsfall und -jahr

Die Leistungspflicht des Versicherers ist fiir alle Bausteine A.1 - A.6 je Versicherungsfall und fiir samtliche Versicherungsfélle eines
Versicherungsjahres auf die im Versicherungsschein vereinbarte Versicherungssumme begrenzt.

3. Kumulklausel

Die Leistungspflicht des Versicherers ist auf die hdchste der vereinbarten Versicherungssummen begrenzt, wenn fiir ein und denselben
VerstoR oder fiir ein und dasselbe Schadenereignis Versicherungsschutz iiber mehrere Versicherungsvertrdge bei Markel Insurance SE oder
mehrere Deckungserweiterungen und Zusatzbausteine dieses Versicherungsvertrags besteht. Eine Kumulierung der Versicherungssummen
findet nicht statt.

ALLGEMEINE REGELUNGEN

H. BEITRAGSZAHLUNG

1. Erster oder einmaliger Versicherungsbeitrag

Der einmalige oder erste Beitrag ist unverziiglich nach Zugang des Versicherungsscheins zu zahlen. Ist der einmalige oder der erste Beitrag
bei Eintritt des Versicherungsfalls nicht gezahlt, ist der Versicherer zur Leistung nicht verpflichtet, es sei denn, der Versicherungsnehmer hat
die Nichtzahlung nicht zu vertreten. Allerdings ist der Versicherer nur leistungsfrei, wenn der Versicherer den Versicherungsnehmer durch
gesonderte Mitteilung in Textform oder durch einen auffalligen Hinweis im Versicherungsschein auf diese Rechtsfolge der Nichtzahlung
des Beitrags aufmerksam gemacht hat.

Solange der einmalige oder der erste Beitrag nicht rechtzeitig gezahlt ist, ist der Versicherer zum Riicktritt vom Vertrag berechtigt, es sei
denn, der Versicherungsnehmer hat die Nichtzahlung nicht zu vertreten.

2. Folgebeitrag zur Versicherung

Die Folgebeitrdge sind unverziiglich nach Erhalt der Beitragsrechnung zu zahlen. Wird ein Folgebeitrag nicht rechtzeitig gezahlt,
darf der Versicherer dem Versicherungsnehmer auf dessen Kosten in Textform eine Zahlungsfrist bestimmen, die mindestens zwei
Wochen betragen muss. Die Bestimmung ist nur wirksam, wenn sie die riickstandigen Betrdge des Beitrags, Zinsen und Kosten im
Einzelnen beziffert und die Rechtsfolgen angibt, die mit dem Fristablauf verbunden sind. Bei zusammengefassten Vertragen wird der
Versicherer die Betrdge jeweils getrennt angeben. Tritt der Versicherungsfall nach Fristablauf ein und ist der Versicherungsnehmer bei
Eintritt mit der Zahlung des Beitrags oder der Zinsen oder Kosten in Verzug, ist der Versicherer von der Verpflichtung zur Leistung frei.
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Nach Fristablauf kann der Versicherer den Versicherungsvertrag ohne Einhaltung einer Frist kiindigen, sofern der Versicherungsnehmer
mit der Zahlung der geschuldeten Betrdge in Verzug ist. Der Versicherer darf die Kiindigung mit der Bestimmung der Zahlungsfrist so
verbinden, dass sie mit Fristablauf wirksam wird, wenn der Versicherungsnehmer zu diesem Zeitpunkt mit der Zahlung in Verzug
ist. Hierauf wird der Versicherer den Versicherungsnehmer bei der Kiindigung ausdriicklich hinweisen. Die Kiindigung wird unwirksam,
wenn der Versicherungsnehmer innerhalb eines Monats nach der Kiindigung oder des Fristablaufs die Zahlung leistet, sofern nicht der
Versicherungsfall bereits eingetreten ist.

3. SEPA-Lastschriftverfahren
Ist vereinbart, dass der Versicherer die Beitrdge von einem Konto einzieht, gilt Folgendes:

Kann eine Einziehung aus Griinden, die der Versicherungsnehmer zu vertreten hat, nicht fristgerecht bewirkt werden oder widerspricht der
Versicherungsnehmer einer berechtigten Einziehung, gilt der Beitrag als nicht rechtzeitig gezahlt.

Scheitert die Einziehung eines Betrags aus Griinden, die der Versicherungsnehmer nicht zu vertreten hat, gilt der Beitrag erst dann als nicht
rechtzeitig gezahlt, wenn der Versicherungsnehmer nach schriftlicher Zahlungsaufforderung nicht innerhalb von zwei Wochen zahlt. Zu
weiteren Einziehungsversuchen ist der Versicherer nicht verpflichtet.

4. Beitragsanpassung/Anderungsanzeige

Nach Aufforderung durch den Versicherer hat der Versicherungsnehmer etwaige Anderungen der versicherten Risiken und des Jahresumsatzes
abziiglich Umsatzsteuer in Textform anzuzeigen (Anderungsanzeige). Hierzu iibersendet der Versicherer dem Versicherungsnehmer
zumindest jahrlich einen Fragebogen, der innerhalb von drei Monaten zu beantworten und einzureichen ist. Die gemachten Angaben sind
gegebenenfalls durch die Geschaftsbiicher oder sonstige Belege nachzuweisen, wenn der Versicherer dies anfordert.

Anhand der Anderungsanzeige erfolgt die Beitragsberechnung fiir die gesamte laufende Versicherungsperiode. Bei Anderungen
der versicherten Risiken oder des Jahresumsatzes erfolgt eine Beitragsanpassung. Fiir frilhere Versicherungsperioden wird keine
Beitragsanpassung vorgenommen.

Reicht der Versicherungsnehmer die Anderungsanzeige nicht rechtzeitig ein, kann der Versicherer eine Beitragsanpassung in der Weise
vornehmen, dass der Beitrag nach der ndchsthéheren Umsatzstaffel des Beitragstableaus des jeweils fiir den Versicherungsvertrag giiltigen
Antragsmodells berechnet wird. Bei Umsatzen, die (iber das jeweilige Antragsmodell hinausgehen, wird bei der Berechnung eine Erhéhung
des Jahresumsatzes von 20 % zu Grunde gelegt.

Wird die Anderungsanzeige innerhalb eines Monats nach Erhalt einer Zahlungsaufforderung durch den Versicherungsnehmer nachgeholt,
findet wiederum eine Beitragsanpassung ausschlieRlich nach den Angaben dieser Anderungsanzeige statt.

I. INNOVATIONSKLAUSEL FUR KUNFTIGE BEDINGUNGSWERKE

Werden die diesem Versicherungsvertrag zugrunde liegenden Versicherungsbedingungen durch zukiinftige Versicherungsbedingungen
ersetzt, so gelten die Inhalte der neuen Versicherungsbedingungen, soweit sie zum Vorteil des Versicherungsnehmers und ohne Mehrbeitrag
geandert werden, ab dem Zeitpunkt des Erscheinens der neuen Bedingungen auch fiir den bestehenden Versicherungsvertrag. Neu
hinzukommende Zusatzbausteine, die separat auf dem Antrag gewahlt werden miissen und mit einer Mehrpramie verbunden sind, werden
iber diese Innovationsklausel nicht automatisch Bestandteil des Versicherungsvertrags.

J. ANZEIGEPFLICHTEN VOR VERTRAGSABSCHLUSS

1. Anzeige gefahrerheblicher Umstdande

Bis zur Abgabe der Vertragserklarung durch den Versicherungsnehmer hat der Versicherungsnehmer dem Versicherer alle ihm bekannten
Gefahrumstande anzuzeigen, die fiir den Entschluss des Versicherers, diesen Vertrag zu schlieRen, erheblich sind. Erheblich sind die
Gefahrumstande, nach denen der Versicherer den Versicherungsnehmer in Textform gefragt hat.

2. Folgen einer Pflichtverletzung

Verletzt der Versicherungsnehmer seine Pflicht zur richtigen und vollstandigen Anzeige gefahrerheblicher Umstande, so kann der Versicherer
vom Vertrag zuriicktreten. Dies gilt nicht, wenn der Versicherungsnehmer seine Anzeigepflicht weder vorsatzlich noch grob fahrlassig
verletzt hat. In diesem Fall hat der Versicherer aber das Recht, den Vertrag unter Einhaltung einer Frist von einem Monat zu kiindigen.

3. Riicktritt nach Eintritt des Versicherungsfalls

Im Falle eines Riicktritts nach Eintritt des Versicherungsfalls ist der Versicherer nicht zur Leistung verpflichtet, es sei denn, die Verletzung
der Anzeigepflicht bezieht sich auf einen Umstand, der weder fiir den Eintritt oder die Feststellung des Versicherungsfalls noch fiir die
Feststellung oder den Umfang der Leistungspflicht des Versicherers ursachlich ist. Hat der Versicherungsnehmer seine Anzeigepflicht
arglistig verletzt, ist der Versicherer nicht zur Leistung verpflichtet.
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4. Anzeigepflichten mitversicherter Personen

Fir mitversicherte Personen gelten die Anzeigepflichten des Versicherungsnehmers und die Rechtsfolgen ihrer Verletzung entsprechend.

K. OBLIEGENHEITEN NACH EINTRITT DES VERSICHERUNGSFALLS

1. Anzeige bestimmter Umstdnde

Der Versicherungsnehmer hat dem Versicherer und dem von Markel beauftragten Dienstleister unter der im Versicherungsschein angegeben
Cyber-Hotline mit der Rufnummer 0800-MARKELO (0800-6275350) unverziiglich nach Kenntniserlangung anzuzeigen:

» den Eintritt eines Versicherungsfalls;
» die Erhebung eines gegen ihn oder mitversicherte Personen gerichteten Haftpflichtanspruchs;

» gegen ihn oder mitversicherte Personen gerichtete Gerichts- oder Ermittlungsverfahren, Mahnbescheide, Arreste, Strafbefehle,
Streitverkiindungen, einstweilige Verfiigungen, selbststandige Beweisverfahren und Antrdge auf Prozesskostenhilfe durch den
Anspruchsteller.

2. Einlegung bestimmter Rechtsbehelfe

Gegen Mahnbescheide oder Verfiigungen von Verwaltungsbehdrden auf Schadenersatz hat der Versicherungsnehmer, ohne die Weisung des
Versicherers abzuwarten, fristgemaflt Widerspruch zu erheben oder die sonst erforderlichen Rechtsbehelfe einzulegen.

3. Handeln nach Weisungen des Versicherers

Der Versicherungsnehmer ist verpflichtet, soweit fiir ihn zumutbar, nach den Weisungen des Versicherers zu handeln, nach Mdglichkeit
fiir die Abwendung und Minderung des Schadens zu sorgen und alles zu tun, was zur Klarstellung des Versicherungsfalls dient. Er
hat den Versicherer bei der Abwehr des Schadens sowie bei der Schadenermittlung und -regulierung zu unterstiitzen, ausfiihrlich und
wahrheitsgemadl Bericht zu erstatten, alle Tatsachen, die den Versicherungsfall und die Schadenfolgen betreffen, mitzuteilen und alle nach
Ansicht des Versicherers fiir die Beurteilung des Versicherungsfalls erheblichen Schriftstiicke einzusenden.

4. Uberlassung der Verfahrensfiihrung an den Versicherer

Kommt es zu einem auRergerichtlichen oder gerichtlichen Rechtsstreit beziehungsweise Schiedsverfahren tiber einen Haftpflichtanspruch,
hat der Versicherungsnehmer die Verfahrensfithrung dem Versicherer zu i{iberlassen, dem vom Versicherer bestellten oder bezeichneten
Anwalt Vollmacht zu erteilen und jede mégliche Auskunft zu geben.

5. Beachtung der Regulierungsvollmacht des Versicherers

Der Versicherer gilt als bevollmachtigt, alle zur Beilegung oder Abwehr eines Haftpflichtanspruchs ihm zweckmafRig erscheinenden
aulRergerichtlichen und gerichtlichen Erklarungen im Namen des Versicherungsnehmers abzugeben.

6. Folgen einer Obliegenheitsverletzung

Verletzt der Versicherungsnehmer eine der vorstehenden Obliegenheiten, ist der Versicherer von der Verpflichtung zur Leistung frei, wenn
der Versicherungsnehmer die Obliegenheit vorsatzlich verletzt hat. Im Falle einer grob fahrldassigen Verletzung der Obliegenheit ist der
Versicherer berechtigt, seine Leistung in einem der Schwere des Verschuldens des Versicherungsnehmers entsprechenden Verhaltnis zu
kiirzen. Die Beweislast fiir das Nichtvorliegen einer groben Fahrlassigkeit tragt der Versicherungsnehmer. In jedem Fall bleibt der Versicherer
zur Leistung verpflichtet, soweit die Verletzung der Obliegenheit weder fiir den Eintritt oder die Feststellung des Versicherungsfalls noch
fiir die Feststellung oder den Umfang der Leistungspflicht des Versicherers ursachlich ist. Dies gilt nicht, wenn der Versicherungsnehmer
die Obliegenheit arglistig verletzt hat.

Bei Verletzung der Auskunfts- oder Aufklarungsobliegenheiten des Versicherungsnehmers wird der Versicherer den Versicherungsnehmer
auf die Rechtsfolge der vollstdndigen oder teilweisen Leistungsfreiheit in Textform hinweisen.

7. Obliegenheiten mitversicherter Personen

Fir mitversicherte Personen gelten die Obliegenheiten des Versicherungsnehmers und die Rechtsfolgen ihrer Verletzung entsprechend.

L. DAUER DES VERSICHERUNGSVERTRAGS

1. Beginn und Ende des Versicherungsschutzes

Der Versicherungsschutz beginnt und endet zu dem im Versicherungsvertrag bezeichneten Zeitpunkt.
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2. Vertragsverlangerung

Der Versicherungsvertrag ist fiir die im Versicherungsschein bestimmte Dauer abgeschlossen. Der Vertrag verlangert sich um jeweils ein weiteres
Jahr, wenn er nicht von einer der Parteien mit einer Frist von einem Monat zum Ende der laufenden Versicherungsperiode gekiindigt wird.

3. Kiindigung nach Eintritt eines Versicherungsfalls

Hat der Versicherer nach dem Eintritt des Versicherungsfalls den Anspruch des Versicherungsnehmers auf Freistellung anerkannt
oder zu Unrecht abgelehnt, kann jede Vertragspartei das Versicherungsverhaltnis kiindigen. Dies gilt auch, wenn der Versicherer dem
Versicherungsnehmer die Weisung erteilt, es zum Rechtsstreit (iber den Anspruch des Dritten kommen zu lassen.

Die Kiindigung ist nur innerhalb eines Monats seit der Anerkennung oder Ablehnung des Freistellungsanspruchs oder seit der Rechtskraft
des im Rechtsstreit mit dem Dritten ergangenen Urteils zuldssig.

Der Versicherer hat eine Kiindigungsfrist von einem Monat einzuhalten. Der Versicherungsnehmer kann bestimmen, ob er mit sofortiger
Wirkung oder zum Schluss der laufenden Versicherungsperiode kiindigt.

M. ANZUWENDENDES RECHT UND GERICHTSSTAND

1. Anzuwendendes Recht

Auf diesen Vertrag ist deutsches Recht anzuwenden.

2. Gerichtsstand fiir Klagen gegen den Versicherer

Klagen gegen den Versicherer aus dem Versicherungsvertrag kénnen bei dem fiir seinen oder fiir den Geschaftssitz der vertragsverwaltenden
Niederlassung ortlich zustdandigen Gericht erhoben werden.

Hat ein Versicherungsvertreter den Vertrag vermittelt oder abgeschlossen, ist fiir Klagen, die aus dem Versicherungsvertrag gegen den
Versicherer erhoben werden, auch das Gericht des Ortes zustandig, an dem der Vertreter zur Zeit der Vermittlung oder Schliefung seine
gewerbliche Niederlassung oder bei Fehlen einer gewerblichen Niederlassung seinen Wohnsitz hatte.

Fir Klagen aus dem Versicherungsvertrag oder der Versicherungsvermittlung ist auch das Gericht értlich zusténdig, in dessen Bezirk der
Versicherungsnehmer zur Zeit der Klageerhebung seinen Wohn- oder Geschaftssitz, in Ermangelung eines solchen seinen gewdhnlichen
Aufenthalt, hat.

3. Gerichtsstand fiir Klagen des Versicherers

Fiir Klagen gegen den Versicherungsnehmer ist das Gericht ortlich ausschlieRlich zustdndig, in dessen Bezirk der Versicherungsnehmer zur
Zeit der Klageerhebung seinen Wohnsitz, in Ermangelung eines solchen seinen gewdhnlichen Aufenthalt, hat.

N. BESTIMMUNGEN ZU SANKTIONEN UND EMBARGOS

Es besteht — unbeschadet der iibrigen Vertragsbestimmungen — Versicherungsschutz nur, soweit und solange dem keine auf die
Vertragsparteien direkt anwendbaren gesetzlichen Wirtschafts-, Handels-, oder Finanzsanktionen beziehungsweise Embargos der
Europaischen Union oder der Bundesrepublik Deutschland entgegenstehen.

Zu derartigen gesetzlichen Bestimmungen zahlen insbesondere:
» Bestimmungen des AuRenwirtschaftsgesetzes (AWG),
» Bestimmungen der AuRenwirtschaftsverordnung (AWV),
» Verordnungen der Europaischen Union wie zum Beispiel die Verordnung (EU) 961/2010,
» sonstige deutsche gesetzliche Bestimmungen,
» sonstige direkt anwendbare Bestimmungen des Rechts der Europdischen Union.

Dies gilt auch fiir Wirtschafts-, Handels- oder Finanzsanktionen beziehungsweise Embargos, die durch die Vereinigten Staaten von Amerika
oder das Vereinigte Konigreich erlassen wurden oder noch werden, soweit dem nicht Rechtsvorschriften der Europdischen Union oder der
Bundesrepublik Deutschland entgegenstehen.
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0. ANSPRECHPARTNER

1. Versicherungsnehmer

Der Versicherungsnehmer ist verpflichtet, dem Versicherer Anderungen seiner Anschrift oder seines Namens unverziiglich mitzuteilen.
An die letzte, dem Versicherer bekannte Anschrift des Versicherungsnehmers gerichtete Mitteilungen, insbesondere Willenserklarungen,
gelten als in dem Zeitpunkt zugegangen, in dem sie dem Versicherungsnehmer ohne die Anschrifts- oder Namensanderung bei regelmafRRiger
Befdrderung zugegangen waren.

2. Makler

Der den Versicherungsvertrag betreuende Makler ist bevollmachtigt, Anzeigen und Willenserkldrungen des Versicherungsnehmers,
mitversicherter Personen und des Versicherers entgegenzunehmen.

3. Versicherer
Markel Insurance SE
Vertreten durch den Vorstand: Frederik Wulff, Ole Enevoldsen, Jason Duncan

Sophienstralte 26
80333 Miinchen

4. Beschwerden

Beschwerden kénnen an den Versicherer, dessen Vertragsverwaltung und die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin,
Sektor Versicherungsaufsicht, Graurheindorfer Str. 108, 53177 Bonn) gerichtet werden.
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